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Barcelona: escenario real de simulacro de ciberataque

Cisco y el Ayuntamiento de la ciudad probaran la plataforma de ciberseguridad IRIS en varias estaciones de tranvia conectadas a la red urbana IoT
del consistorio.

Por Redaccion RedesTelecom
01 febrero 2022

El proyecto IRISdel programa Horizon 2020 tiene como objetivo ofrecer un marco que apoye a las redes europeas de CERT y CSIRT en la
deteccion, el intercambio, la respuesta y la recuperacion frente a las amenazas y las vulnerabilidades de los sistemas TIC impulsados por el [oT y la
IA, con el fin de minimizar el impacto de los riesgos de ciber-seguridad y privacidad.

La ciudad de Barcelona es una de las tres ciudades inteligentes europeas seleccionadas -junto a Helsinki y Tallin- para demostrar y validar la
plataforma de ciberseguridad. Cisco, junto con el consorcio, proporcionara las soluciones técnicas y la experiencia para este piloto en la red urbana de
IoT del Ayuntamiento de Barcelona, junto con los CERT, CSIRT y las autoridades de ciberseguridad nacionales.

Ataque en un entorno real
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En Barcelona, la plataforma se probara durante los tltimos 18 meses de un proyecto a 3 aflos en diversas estaciones de tranvia conectadas a la red
urbana IoT del consistorio. La solucion Cisco Cyber Vision -que combina el analisis de protocolos, la deteccion de intrusiones y el analisis de
comportamiento- utilizara tecnologia de IA para detectar, monitorizar y reportar los ciberataques a la plataforma IRIS en tiempo real.

El caso de uso pretende proteger los sistemas de control e IoT de la ciudad inteligente frente a brechas de confidencialidad e
integridad

El caso de uso pretende proteger los sistemas de control e IoT de la ciudad inteligente frente a brechas de confidencialidad e integridad,
teniendo en cuenta los factores humanos y organizativos. La ciudad de Barcelona ha implementado una infraestructura IoT multifacética edge-
cloud que combina y recopila telemetria de una amplia gama de dispositivos y sistemas existentes (como farolas, aparcamientos, trafico, consumo de
energia y sensores ambientales).

Centro de Innovacion de Cisco en Barcelona, en el distrito 22@.

Inteligencia frente a amenazas federada

El concepto IRIS se propone como una arquitectura federada que instaura tres componentes tecnolégicos y humanos fundamentales en el
ecosistema de inteligencia frente a amenazas: el modulo de Inteligencia frente a Amenazas Colaborativa; el médulo de Analisis de Amenazas
Automatizado; y el Ciberespacio Virtual basado en el Cloud.

Formado por 19 socios de 12 paises europeos, el proyecto IRIS EU inici6 oficialmente sus actividades con la reunion de presentacion del consorcio,
celebrada virtualmente en septiembre de 2021. La plataforma se pondra a disposicion de los CERT y CSIRT europeos, de forma gratuita, al final del
proyecto.

“IRIS esta en una posicion Unica para proporcionar una solucion de alto impacto que apoye las operaciones de los CERTs y CSIRTs europeos para
una respuesta coordinada frente a incidentes y crisis de ciber-seguridad transfronterizas a gran escala”, apunta Nelson Escravana de INOV, el
Equipo Coordinador del Proyecto.

“La complejidad para detectar y reportar vectores de ataque se agrava aiin mas por una mayor superficie de IoT e IA en las ciudades inteligentes”,
destaca Xavier Azemar, responsable del Centro de Innovacion de Barcelona y Cisco Innovation Labs en Cisco Espaiia. “Estamos encantados de
formar parte de este proyecto de co-innovacion destinado a optimizar los procesos de respuesta autdbnoma y de auto-recuperacion”.

“Barcelona es una de las ciudades inteligentes lideres en Europa, que ha utilizado tecnologias innovadoras durante la Gltima década para mejorar la
vida cotidiana de sus residentes”, afirma Michael Donaldson, director general de la Fundacién BIT Habitat del Ayuntamiento de Barcelona.
“Ahora, Barcelona esta desarrollando un Laboratorio Urbano en la zona del distrito 22@ que sera el banco de pruebas para diferentes proyectos y
empresas. Vamos a aprovechar toda esta zona para probar los diferentes casos de uso del proyecto IRIS en un espacio urbano real que supone el
escenario perfecto para validar esta innovadora plataforma que ayudara a proteger a las comunidades europeas”.
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CORREO ELECTRONICO*

NO RECIBES EL MENSAJE...

e Comprueba tu bandeja de 'correo no deseado'.
e Comprueba que no ha quedado bloqueado por herramientas anti-spam.



